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Statistiques générales : Les pros



Statistiques générales : Les particuliers
Plus de 90 000 victimes ont été assistées sur 
la plateforme Cybermalveillance.gouv.fr en 
2019, contre 28 855 en 2018, soit une 
augmentation de plus de 210%. Parmi ces 
victimes, 90 % sont des particuliers, souvent 
plus vulnérables et désarmés face aux 
incidents de sécurité qui les frappent.



● Il apparaît que 2021 a été une année 
particulièrement propice aux escroqueries, 
notamment par courrier électronique ou SMS. 
Cela s’appelle du hameçonnage, ou phishing 
en anglais. "Environ 2,5 millions de visiteurs 
se sont rendus sur cybermalveillance.gouv.fr 
en 2021. 1,3 million d'entre eux […] s'y sont 
rendus pour consulter des contenus relatifs 
au hameçonnage",

●Ces chiffres ne prennent pas en compte les 
personnes qui n’osent pas se manifester.



Profils et motivations des cyber-
attaquants



Principaux types de menaces
● L’hameçonnage (phishing)
● Les arnaques au faux support technique
● Les rançongiciels (ransomwares)
● Les arnaques au chantage à la webcam prétendue 

piratée
● Divers



L’hameçonnage (phishing)
L’hameçonnage est une technique frauduleuse destinée à 
leurrer l’internaute pour l’inciter à communiquer des données 
personnelles (comptes d’accès, mots de passe…) et/ou 
bancaires en se faisant passer pour un tiers de confiance. Il 
peut s’agir d’un faux message, SMS ou appel téléphonique de 
banque, de réseau social, d’opérateur de téléphonie, de 
fournisseur d’énergie, de site de commerce en ligne, 
d’administrations, etc. 

Objectif : Voler des informations personnelles ou 
professionnelles (comptes, mots de passe, données 
bancaires…) pour en faire un usage frauduleux. 















Les Arnaques au faux support 
technique
L’arnaque au faux support technique consiste à effrayer la 
victime, par SMS, téléphone, chat, courriel, ou par 
l’apparition d’un message qui bloque son ordinateur, lui 
indiquant un problème technique grave et un risque de perte 
de ses données ou de l’usage de son équipement afin de la 
pousser à contacter un prétendu support technique officiel 
(Microsoft, Apple, Google…), pour ensuite la convaincre de 
payer un pseudo-dépannage informatique et/ ou à acheter 
des logiciels inutiles, voire nuisibles. Si la victime refuse de 
payer, les criminels peuvent la menacer de détruire ses 
fichiers ou de divulguer ses informations personnelles. 



Les Arnaques au faux support 
technique (suite)
Objectif : Soutirer de l’argent à la victime en la 
poussant à laisser prendre le contrôle de sa machine 
pour faire semblant de la lui dépanner et lui installer 
des logiciels et/ou faire souscrire des abonnements qui 
lui seront facturés. 





A l’issue, signalez l’escroquerie :
· soit sur le site du gouvernement dédié aux contenus illicites, www.internet-
signalement.gouv.fr à la rubrique escroquerie
· soit par téléphone via le numéro vert gratuit mis en place par le gouvernement : 
0 805 805 817."



OU



Sélectionner le navigateur utilisé

Cliquer sur fin de tâche



En accédant dans le panneau de configuration, vous pouvez vérifier si 
un programme n’a pas été installé à votre insu en cliquant sur le titre 
« installé le » afin de vérifier la date de « l’intrusion »



Les rançongiciels (ransomwares)
Les rançongiciels sont des logiciels malveillants qui 
bloquent l’accès à l’ordinateur ou à des fichiers en les 
chiffrant et qui réclament à la victime le paiement d’une 
rançon pour en obtenir de nouveau l’accès. La machine 
peut être infectée après l’ouverture d’une pièce jointe, ou 
après avoir cliqué sur un lien malveillant reçu dans des 
courriels, ou parfois simplement en naviguant sur des sites 
compromis, ou encore suite à une intrusion sur le système. 
Dans la majorité des cas, les cybercriminels exploitent des 
vulnérabilités connues dans les logiciels, mais dont les 
correctifs n’ont pas été mis à jour par les victimes. 



Les rançongiciels (suite)
Objectif : Extorquer de l’argent à la victime en échange 
de la promesse (pas toujours tenue) de retrouver l’accès 
aux données corrompues. Certaines attaques visent 
parfois simplement à endommager le système de la 
victime pour lui faire subir des pertes d’exploitation et 
porter atteinte à son image. 







Les arnaques au chantage à la 
webcam prétendue piratée
Vous avez reçu un message (mail) d’un supposé pirate 
anonyme ou « hacker » qui prétend avoir piraté votre 
ordinateur. Il vous menace de publier des images 
compromettantes prises à votre insu avec votre 
webcam et vous demande une rançon en monnaie 
virtuelle ? Pas de panique, ce ne sont que des tentatives 
d’arnaques au chantage à la webcam prétendue 
piratée !



Les arnaques au chantage à la 
webcam prétendue piratée
● 1. De quoi s’agit-il ?
● 2. Arnaques au chantage à la webcam prétendue 

piratée : faut-il avoir peur ?
● 3. Comment font-ils pour avoir ces informations ?
● 4. Que faut-il faire si on reçoit ce type de message ?
● 5. Arnaques au chantage à la webcam prétendue 

piratée : et si vous avez payé la rançon ?



Divers	
● Carte PCS – Néo Surf……

● Crypto monnaies : bit coins

● Localiser une adresse iban

● La plate forme Police-Gendarmerie THESEE,



CALCULER UN IBAN 
fr.iban.com





Les différents types de menaces 
(Conclusion)
Que faire pour éviter qu’un piratage se produise réellement ?

Même si dans le cas évoqué dans cet article, il ne s’agit essentiellement que 
d’une supercherie, vos équipements sont exposés à de vraies attaques 
informatiques. Voici quelques mesures simples de sécurité qui permettent de 
réduire considérablement les risques de piratages :

❖ Faites régulièrement les mises à jour de sécurité de tous vos appareils.
❖ Utilisez un antivirus et tenez-le à jour.
❖ Évitez les sites dangereux tels que les sites de téléchargements ou de vidéos en 

ligne (streaming) illégaux.
❖ Utilisez des mots de passe solides, différents sur tous les sites et changez les 

régulièrement.
❖ Ne répondez pas, ne cliquez pas sur les liens, n’ouvrez pas les pièces jointes de 

messages d’expéditeurs inconnus ou d’expéditeurs connus mais dont la structure 
du message est inhabituelle ou vide.

❖ Masquer votre webcam quand vous ne vous en servez pas (un simple morceau de 
ruban adhésif opaque sur l’objectif peut suffire).

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe/
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● Qu'est ce qu'une e-escroquerie ?

● -          Piratage de compte mail ou de réseau social avec demande 

d’argent : 
Votre adresse mail ou votre profil sur les réseaux a été piraté et de l’argent 
a été demandé à un de vos contacts en votre nom.


● -          Escroquerie à la petite annonce, faux acheteur ou faux vendeur 
: 
Vous avez été escroqué(e)  par un faux acheteur suite à la vente d’un 
produit en ligne sur un site de petites annonces.


● -          Fausse location : 
Vous avez été escroqué(e) à l’occasion d’une démarche pour louer un bien 
immobilier en ligne.


● -          Ransomware : 
Les fichiers de votre ordinateur, tablette ou téléphone mobile ont été 
cryptés et une rançon vous est demandée


● -          Chantage en ligne : 
Vous faites l’objet de menaces en ligne de diffusion d’images portant 
atteinte à votre honneur.


● -          Escroquerie aux sentiments : 
Lors d’une relation en ligne, vous avez été incité(e) par des moyens 
frauduleux à verser de l’argent.


● -          Faux site de vente : 
Vous avez été escroqué(e) lors d’un achat sur un site de vente en ligne 
frauduleux.



● Une prise en charge par des policiers experts
● Si vous êtes un particulier et que vous faites face à une 

escroquerie sur internet, vous pouvez déposer en quelques clics 
votre plainte en ligne.

● Comment faire ?
● 1) Se rendre sur la rubrique "Arnaque sur internet"  du site du 

service public.
● 2) Se laisser guider pour personnaliser votre démarche.
● 3) S'identifier grâce à France Connect et ses fournisseurs d'identité 

(impôts, AMELI, La Poste...)
● 4) Remplir le formulaire.
● 5) Après validation par un enquêteur, vous recevez votre plainte 

dans votre espace personnel.
● A savoir : vous avez aussi la possibilité de faire un signalement 

de manière anonyme.
● Votre déclaration est importante et contribue, grâce à une 

expertise centralisée, à une recherche plus efficace des auteurs.

https://www.service-public.fr/particuliers/vosdroits/N31138


Liens Utiles



Liens utiles (suite)
● https://www.cybermalveillance.gouv.fr/

● https://www.gendarmerie.interieur.gouv.fr/a-votre-
contact/contacter-la-gendarmerie/discuter-avec-un-
gendarme-de-la-brigade-numerique

● https://www.service-public.fr/  rubrique "Arnaque 
sur internet"

https://www.cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/discuter-avec-un-gendarme-de-la-brigade-numerique
https://www.service-public.fr/
https://www.service-public.fr/
https://www.service-public.fr/particuliers/vosdroits/N31138
https://www.service-public.fr/particuliers/vosdroits/N31138

